Zalacznik do uchwaty nr 299/XLI1X/2019 Senatu PW
z dnia 20 lutego 2019 r.

Efekty uczenia si¢ (poprzednio: efekty ksztalcenia) dla studiow pierwszego stopnia o profilu ogélnoakademickim na kierunku Cyberbezpieczenstwo,
prowadzonych na Wydziale Elektroniki i Technik Informacyjnych, gdzie:

M Odniesienie — symbol I” - w zwigzku z art. 205 ust. 4 ustawy z dnia 3 lipca 2018 r. Przepisy wprowadzajace Ustawe — Prawo o szkolnictwie wyzszym i nauce
( Dz. U. poz. 1669 z pdzn. zm.) - oznacza odniesienie do charakterystyk ogdélnych drugiego stopnia Polskiej Ramy Kwalifikacji okreslonych Rozporzadzeniem Ministra
Nauki i Szkolnictwa Wyzszego z dnia 26 wrzesnia 2016 r. w sprawie charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji uzyskiwanych
W ramach szkolnictwa wyzszego po uzyskaniu kwalifikacji pelnej na poziomie 4 — poziomy 6-8 (Dz.U. z 2016r., poz. 1594) i uwzglednia Kod sktadnika charakterystyk
drugiego stopnia Polskiej Ramy Kwalifikacji okreslony w uchwale Senatu PW w sprawie przyjecia przez Politechnike Warszawskq kodu sktadnika charakterystyk drugiego
stopnia Polskiej Ramy Kwalifikacji dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego

@ Odniesienie — symbol I/III” — w zwiazku z art. 205 ust. 4 ustawy z dnia 3 lipca 2018r. Przepisy wprowadzajace Ustawe — Prawo o szkolnictwie wyzszym i nauce
( Dz.U. poz. 1669 z p6ézn. zm.)- symbol II/III” oznacza odniesienie do charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla profilu ogoélnoakademickiego,
w obszarze ksztalcenia w zakresie nauk technicznych (symbol II) lub dla kwalifikacji obejmujacych kompetencje inzynierskie (symbol III) okreslonych Rozporzadzeniem
Ministra Nauki i Szkolnictwa Wyzszego z dnia 26 wrzesnia 2016 r. w sprawie charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji
uzyskiwanych w ramach szkolnictwa wyzszego po uzyskaniu kwalifikacji pelnej na poziomie 4 — poziomy 6-8 (Dz.U. z 2016 r., poz. 1594) i uwzgl¢dnia kod sktadnika
charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji okre§lony w uchwale Senatu PW w sprawie przyjecia przez Politechnike Warszawskq kodu skiadnika
charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego

Bl Odniesienie — symbol I/III” oznacza odniesienie do charakterystyk drugiego stopnia efektow uczenia si¢ Polskiej Ramy Kwalifikacji dla profilu ogdlnoakademickiego
(symbol 1) lub odniesienie dla kwalifikacji obejmujacych kompetencje inzynierskie (Symbol I11) okreslonych Rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego
z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji (Dz.U. z 2018 r.,
poz. 2218) i uwzglednia odpowiednio kod sktadnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji i okre$lony w uchwale Senatu PW w sprawie przyjecia
przez Politechnike Warszawskq kodu skladnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego

I Odniesienie-symbol” oznacza odniesienie do uniwersalnych charakterystyk pierwszego stopnia Polskiej Ramy Kwalifikacji, okreslonych w zataczniku do Ustawy z dnia
22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (t.j. Dz. U. z 2018 r. poz. 2153)

Bl Odniesienie-symbol ABET” oznacza odniesienie do efektow uczenia si¢ (student outcomes), okre§lonych w kryteriach akredytaciji przyjetych przez Accreditation Board
for Engineering and Technology (USA, zasi¢g globalny); zestawienie tych efektow znajduje si¢ — w dokumencie ,,ABET Criteria for Accrediting Engineering and Computing
Programs: Student Outcomes”, opracowanym w ramach prac programowych zwigzanych z proponowanym programem studiow.
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Lp.

Symbol efektu
uczenia si¢
(ksztalcenia)

Efekt uczenia sie (ksztalcenia)

[Modniesienie
—symbol |

Plodniesienie
— symbol 11/111

Blodniesienie
— symbol I/111

MOdniesienie
— symbol

Blodniesienie
—symbol ABET

[11

2

[3]

[4]

[51

[6]

[

[8]

Wiedza

w01

ma wiedz¢ w zakresie matematyki, obejmujacg logike, teorie

mnogosci,

analizg, algebre, rachunek prawdopodobienstwa

i statystyke matematyczna, tworzaca podstawy teoretyczne do:

opisu 1 analizy dzialania systeméw  przesylania,
przetwarzania i gromadzenia informacji,

opisu i analizy algorytmow przetwarzania sygnalow, w tym
sygnaléw dzwigku i obrazu,

opisu i analizy dziatania podstawowych komponentéw
systemow 1 sieci teleinformatycznych, a  takze
podstawowych zjawisk fizycznych w nich wystepujacych,
opisu i projektowania  rozwigzan  zwigzanych
z zapewnieniem cyberbezpieczenstwa systemow
informacyjnych i sieci teleinformatycznych

1.P6S_WG

1.P6S_WG

P6U_W

ABET2019 E.1
ABET2018 E.a
ABET2018 C.a
ABET2018 C.b

w02

ma wiedzg w zakresie fizyki, obejmujacg mechanike klasyczng
i kwantowa, elektrycznos¢ i magnetyzm, optyke, fotonike
oraz elementy fizyki statystycznej i dynamiki nieliniowej,
a w szczegolnosci wiedze:

umozliwiajaca zrozumienie
wystepujacych  w  komponentach
teleinformatycznych,

umozliwiajaca ~ zrozumienie = mechanizméw  atakéw
na warstwe fizyczng systemow i sieci teleinformatycznych
oraz metod ochrony przed nimi

stanowigca podstawe do analizy i projektowania nowych
metod ochrony informacji (kryptografia kwantowa)
umozliwiajacg rozumienie roli 1 wagi generatoréw zmiennej
pseudolosowej dla wspolczesnych technik bezpieczenstwa,
metod  wytwarzania 1 oceny ciaggow  losowych
i pseudolosowych z generatorow fizycznych i logicznych

zjawisk fizycznych
systemow 1 sieci

1.P6S_WG

1.P6S_WG

P6U W

ABET2019 E.1
ABET2018 E.a
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Symbol efektu

Lp. |  uczenia sic Efekt uczenia sic (ksztalcenia) MOdniesienie lodniesienie Blodniesienie | “Odniesienie Blodniesienie
. —symbol | — symbol 11/111 — symbol I/111 — symbol —symbol ABET
(ksztalcenia)

m 2 31 14 51 r61 m 18]

ma wiedze w zakresie elektroniki i telekomunikacji, a takze

teorii systemow, obejmujgcg m.in.:

- zasade¢ dzialania i sposob uzycia podstawowych elementow

1 uktadow elektronicznych,

- podstawy transmisji przewodowej, radiowej i optycznej,

- podstawowe metody przetwarzania sygnatow, ABET2019 E.1
3. W03 - wlasnoSci i zastosowania podstawowych systemow | 1.P6S_WG _ 1.P6S_WG P6U_W ABET2018 E

liniowych i nieliniowych, -

tworzaca podstawy teoretyczne i metodyczne

do identyfikowania probleméw i formutowania specyfikacji

ztozonych zadan inzynierskich i probleméw badawczych,

zwigzanych W szczegolnosci z zapewnieniem

cyberbezpieczenstwa oraz ich rozwigzywania

ma wiedzg¢ w zakresie techniki cyfrowej 1 sprzgtowych

komponentow systemow komputerowych i sieci

teleinformatycznych, obejmujaca m.in.:

- podstawy techniki cyfroweyj,

- metody projektowania ukladow 1 systeméw cyfrowych ABET2019_E.1
4. W04 z wykorzystaniem roéznych typéw komponentow, I.P6S_WG _ 1.P6S_WG P6U_ W | ABET2018 E.a

- architekture i organizacj¢ systemoéw komputerowych, ABET2018 C.c

tworzacg podstawy do projektowania warstwy sprzgtowej

systemow teleinformatycznych, w szczegdélno$ci rozwigzan

zwigzanych z zapewnieniem cyberbezpieczenstwa tych

systemow

ma wiedz¢ w  zakresie oprogramowania  systemow

komputerowych i sieci teleinformatycznych, obejmujgcg m.in.:

- algorytmy i techniki programowania, ABET2019_E.1
S. W05 - metody projektowania i programowania baz danych, I.P6S_WG I.P6S_WG P6U_W | ABET2018 E.a

- ushugi i aplikacje internetowe i mobilne,
- komputerowe i sieciowe systemy operacyjne,
tworzaca podstawy do projektowania warstwy programowej

ABET2018 C.c
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Symbol efektu Efekt ‘a sie (ksztalcenia) Modniesienie lodniesienie Blodniesienie | “Odniesienie Blodniesienie
uczenia sig uczema sig (ksztaicenia —symbol | — symbol 11/111 — symbol I/111 — symbol —symbol ABET
(ksztalcenia)
2 31 14 51 r61 m 18]
systemow teleinformatycznych, w szczegdélno$ci rozwigzan
zwigzanych z zapewnieniem cyberbezpieczenstwa tych
systemoOw
ma wiedzg w zakresie teleinformatyki, obejmujaca m.in.:
- ustugi i aplikacje,
- sieci i chmury,
- komutacja i routing, ABET2019_E.1
W06 - sieci bezprzewodowe komorkowe, lokalne i sensorowe 1.P6S_WG _ 1.P6S_WG P6U W | ABET2018 E.a
- sieci lokalne i sieci centrow ABET2018 C.c

tworzaca podstawy do projektowania komponentéow sieci
teleinformatycznych, w szczegdlnosci rozwigzan zwigzanych
z zapewnieniem cyberbezpieczenstwa tych sieci

ma wiedzg w zakresie cyberbezpieczenstwa, obejmujaca
m.in. nastepujace zagadnienia:
- bezpieczenstwo danych,

- bezpieczenstwo systemow i oprogramowania, ABET2019 E.1
- bezpieczenstwo komunikacji, ABET2018 E.a
wWo7 - kryminalistyka cyfrowa, 1.P6S_WG _ 1.P6S_WG P6U W -
. , X . . . ABET2018 C.CB.1
- bezpieczenstwo organizacyjne, spoleczne 1 zarzadzanie
cyberbepieczenstwem, ABET2018_C.CB.2

tworzaca podstawy do projektowania rozwigzan zwigzanych
Z zapewnieniem bezpieczenstwa systeméw informacyjnych
i sieci teleinformatycznych

ma elementarng wiedz¢ na temat procesow zachodzacych w I1.T.P6S WG 1.P6S WG ABET2019 E.1

. , . . oi | 1LPES W T.P6S_ .P6S_ PEU W E.

W08 cyk!u Zycia komponentow systemu Irijrmacyjnego lub sieci 6S_WG I11.P6S_WG.0 I11.P6S. WG 6U_ ABET2018_E.a
teleinformatycznej oraz tych systemow i sieci

ma  podstawowa wiedze niezbgdna do  rozumienia ABET2019_E.2

W09 pozatechnicznych  (prawnych, ekonomicznych, etycznych | 1.P6S_WK _ I.P6S_WK P6U_W | ABET2019 E.4

i innych) uwarunkowan dziatalnosci inzynierskiej w zakresie ABET2018 E.c
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Zalacznik do uchwaty nr 299/XLI1X/2019 Senatu PW
z dnia 20 lutego 2019 r.

Symbol efektu

L o Efekt ‘2 sie (ksztatoen MOdniesienie 2lodniesienie Blodniesienie | “Odniesienie Blodniesienie
P. uczenia sig ekt uczenia sig (ksztalcenia) —symbol | — symbol 11/111 — symbol I/111 — symbol —symbol ABET
(ksztalcenia)
[ 21 3l 41 51 r61 7 1
bezposrednio lub posrednio zwiazanym z cyberbezpieczenstwem ABET2018 E.f
ABET2018 E.h
ABET2018 C.e
ABET2018_C.CB.1
ma podstawowa wiedze w zakresie ochrony wlasnosci
10. W10 intelektualnej, w tym ochrony wlasnosci przemystowej i prawa | [.P6S_WK _ I.P6S_WK P6U_W | ABET2019_E.4
autorskiego
ma podstawowa wiedzg w zakresie zarzadzania i prowadzenia I1.T.P6S WK 1.P6S WK
11. W11 dzialalno$ci gospodarczej; zna ogdlne zasady tworzenia | 1.P6S_WK H1.PES WK o H1PES WK P6U_W
i rozwoju form indywidualnej przedsigbiorczosci R e
i 5 i ilizacii ABET2018 E|j
12. rozumie fundamentalne dylematy wspotczesnej cywilizacji, 1 P6S WK 1 P6S WK P6U W _
wiz zwigzane zwlaszcza z rozwojem techniki 65_ - 65_ 6U_ ABET2018 C.g
UmiejetnoSci
potrafi — przy identyfikowaniu probleméw i formutowaniu
specyfikacji zadan inzynierskich oraz probleméw badawczych,
w tym zadan i probleméw ztozonych i nietypowych, zwigzanych
z zapewnieniem cyberbezpieczenstwa oraz ich rozwigzywaniu:
- wykorzystywa¢ posiadang _wiedzq z zakresu nauk IL.T.P6S UW.2 1 P6S UW ABET2019_E.1
1. uol podstawowych oraz nauk technicznych, 1.P6S_UW H1P6S GW 50 |11 PGS_ UW P6U_U ABET2018 E.a
- pozyskiwaé uzupetniajace t¢ wiedzg informacje z literatury, o T ABET2018 C.a
baz danych i innych zrédel; dokonywaé ich selekeji,
interpretacji i krytycznej oceny, integrowaé uzyskane
informacje, a takze wyciaga¢ wnioski oraz formulowac
i uzasadnia¢ opinie
potrafi dokona¢ krytycznej analizy 1 oceny istniejacych I.T.P6S_UW.3 1.P6S_UW
2. u02 rozwigzan w zakresie cyberbezpieczenstwa .P6S_UW [11.P6S_UW.3.0 | IIl.P6S_UW P6U_U
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z dnia 20 lutego 2019 r.

Symbol efektu

L o Efekt ‘2 sie (ksztatoen MOdniesienie lodniesienie Elodniesienie | “Odniesienie Blodniesienie
P. uczenia sig ekt uczenia sig (ksztalcenia) —symbol | — symbol 11/111 — symbol I/111 — symbol —symbol ABET
(ksztalcenia)
m 2 31 14 51 r61 m 18]
potrafi planowac¢ i przeprowadza¢ eksperymenty, w tym pomiary 1L T.P6S UW.1 1 P6S UW ABET2019 E.6
3. uo3 i symulacje komputerowe, analizowac i interpretowa¢ uzyskane | 1.P6S_UW e Cvna e P6U_U | ABET2018 E.b
o S I.P6S_UW.1.0 | II1.P6S_UW -
wyniki oraz wycigga¢ wnioski
potrafi — przy identyfikowaniu probleméw i formutowaniu
specyﬁkacji, z.adar’l inZ}’/niersk'ich oraz probleméw badqwczych, ABET2019 E.1
o | s | ymeadaniproblemow slozonych tmietypowyeh, awiazanych | o ILTPES UWA | LPBSUW | Lo | ABET2018 Eee
: z zapewnieniem cyber 'ezpleczenstvxrla oraz ich rozwigzywaniu — | [.P6S_ 1L.P6S_UW.4.0 | 11LP6S_UW _ ABET2018_Ek
wykorzysta¢, rowniez w sposdb innowacyjny, metody
analityczne, symulacyjne i eksperymentalne oraz odpowiednie ABET2018_C.b
narzedzia, dokonujac wlasciwego wyboru tych metod i narzgdzi
potrafi — przy identyfikowaniu problemow i formutowaniu
specyfikacji zadan inzynierskich oraz probleméw badawczych ABET2019 E.2
zwiqz.anych ) z zapewnieniem cyberbezpiecz?ﬁgtwa oraz ”TPGS_UWZ |PGS_UW ABET2018_EC
5. uo5 rozwigzywaniu tych zadafh — dostrzec i uwzgledni¢ ich aspekty | 1.P6S_UW P6U_U
. . . I.P6S_UW.2.0 | II1.P6S_UW ABET2018 C.c
systemowe i pozatechniczne (ekonomiczne, spoteczne, etyczne,
czynnik ludzki 1 inne) oraz dokona¢ wstepnej oceny ABET2018 C CB.1
ekonomicznej proponowanych rozwigzan
potrafi wykorzysta¢ informacje pochodzace z roéznych zrodet
o | g | denhkowama 1 amalizy podanoscl 1 wagosed . | ILT.P6S_UW.3 | LPESUW | . |ABET2018 CCBL
' a bezpieczenstwa danych, oprogramowania, poszezegolnych | 1FoS_ 11.P6S_UW.3.0 | I11.P6S_UW - ABET2018_C.CB.2
komponentéw oraz calosci systemoéw informacyjnych i sieci
teleinformatycznych
potrafi oceni¢ mozliwo$ci funkcjonowania systemu lub sieci
w warunkach wystapienia zagrozen; potrafi przewidzie¢ skutki
i i i 5 IL.T.P6S_UW.3 1.P6S_UW
7 (techniczne, ckonomiczne, spoteczne 1 inne) atakow 1 P6S UW _ _ P6U U ABET2018 C.CB.2
Uo7 stwarzajacych  zagrozenie dla bezpieczenstwa systemow - I.P6S_UW.3.0 | II1.P6S_UW - -

informacyjnych i sieci teleinformatycznych oraz zaproponowaé
dziatania minimalizujgce te skutki
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Symbol efektu

Lp. |  uczenia sic Efekt uczenia sic (ksztalcenia) MOdniesienie lodniesienie Blodniesienie | “Odniesienie Blodniesienie
. —symbol | — symbol 11/111 — symbol I/111 — symbol —symbol ABET
(ksztalcenia)
m 2 31 14 51 r61 m 18]
potrafi — zgodnie z zadang specyfikacja — zaprojektowac,
zrealizowaé (przynajmniej cze$ciowo), przetestowac i oceni¢ — ABET2019 E.2
ze wzgledu na wlasciwie dobrany zestaw kryteriow, ABET2018_E.C
8 U08 uwzgledniajacy takze aspekty pozatechniczne — fragment 1P6S UW I1.T.P6S_UW .4 I.P6S_UW P6U U ABET2018_E K
' infrastruktury (sprzet i oprogramowanie) stuzacej zapewnieniu | I11.P6S_UW.4.0 | IlI.LP6S_UW - -
bezpieczenistwa  systemu  informacyjnego lub  sieci ABET2018 C.c
teleinformatycznej, uzywajac wlasciwie dobranych metod ABET2018_C_CB.1
i narzedzi
potrafi pracowaé¢ indywidualnie i w zespole, takze w zespole ABET2019 E.5
0. u09 interdyscyplinarnym;  potrafi  opracowa¢ 1  zrealizowac 1.P6S_UO 1.P6S_UO P6U U ABET2018 Ed
harmonogram prac zapewniajacy dotrzymanie termindéw B B ABET2018 C.d
potrafi opracowa¢ dokumentacj¢ dotyczaca realizacji zadania
inzynierskiego, przygotowa¢ tekst zawierajacy m.in. omowienie | | pgs UK 1.P6S UK ABET2019_E.3
10. u10 uzyskanych  wynikdéw  oraz  przedstawi¢  prezentacje | o P6U_U ABET2018 E.g
i uczestniczy¢ w dyskusji na ten temat, rzetelnie przedstawiajgc ABET2018 C.f
zalety i wady proponowanego rozwigzania
potrafi uczestniczy¢ w dyskusji na tematy techniczne, zwtaszcza ABET2019 E.3
11. U1l zwigzane bezposrednio lub posrednio z cyberbezpieczenstwem, | |.P6S UK I1.T.P6S_UW.3 1.P6S_UK P6U U ABET2018 _E.g
dokonywac ocen przedstawianych rozwigzan i opinii a 11.P6S_UW.3.0 | I11.P6S_UW - ABET2018_C.f
postuguje si¢ jezykiem angielskim w stopniu wystarczajacym
do porozqmif:wania si¢ (pogiqm. B2), a takZe' czytania} 1.P6S UK 1 P6S UK
12. u12 ze zrozumieniem dokumentacji i instrukcji obstugi narze¢dzi - _ - P6U_U -
informatycznych, urzadzen sieciowych oraz podobnych
dokumentow
ma umiejetnos¢ samoksztatcenia si¢, m.in. w celu podnoszenia ABET2019 E.7
13. u13 kompetencji zawodowych 1.P6S_UU 1.P6S_UU P6U U | ABET2018_E.i

ABET2018_C.h
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L Symbol efekty Efekt ‘2 sie (ksztatoen MOdniesienie 2lodniesienie Blodniesienie | “Odniesienie Blodniesienie
P. uczenia sig uczenia sig (ksztatcenia) —symbol | — symbol 11/111 — symbol I/111 — symbol —symbol ABET
(ksztalcenia)
[ 21 3l 41 51 r61 7 1
Kompetencie Spoleczne
rozumie potrzebe stalego aktualizowania i wzbogacania ABET2018 E.i

1. K01 posiadanej wiedzy — podnoszenia kompetencji zawodowych, | 1.P6S_KK I.P6S_KK ABET2018 C.h
osobistych i spotecznych -
ma $wiadomo§¢ waznosci 1 zrozumienie ekonomicznych,
spolecznych i innych pozatechnicznych aspektow i skutkow

2 K02 dziatalnosci inzyniera oraz zwigzanej z tym odpowiedzialno$ci P6U K ABET2019_E.4

' za podejmowane decyzje i realizowane zadania; jest gotow - - - - ABET2018 C.e
do podejmowania decyzji i przyjmowania odpowiedzialno$ci
za skutki tych decyzji i podejmowanych dziatan
ma $wiadomos$¢ waznosci zachowania w sposdb profesjonalny, ABET2019 E.4
odkreslania znaczenia wiedzy w rozwigzywaniu problemow | [.P6S_KK 1.P6S_KK .

3. Koz | Podkresan oY azywatiu p . 3 P6U_K | ABET2018 E.f
inzynierskich, przestrzegania 1 propagowania zasad etyki | |.P6S.KR - I.P6S_KR - ABET20 18_C
zawodowej, ksztaltowania etosu zawodu inzyniera €

4. K04 potrafi mySle¢ i dziata¢ w sposob przedsigbiorczy I.P6S_KO _ 1.P6S_KO P6U_K _
ma §wiadomos¢ roli spotecznej absolwenta uczelni technicznej,
dzialania na rzecz interesu publicznego, a zwlaszcza
formutowania i przekazywania spoleczenstwu — m.in. poprzez
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osiggnig¢ techniki i innych aspektow dziatalnosci inzyniera-
specjalisty w zakresie cyberbezpieczenstwa; podejmuje starania,
aby przekaza¢ takie informacje i opinie w sposdéb powszechnie

zrozumiaty
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